


ОПЫТ ЭКСПЛУАТАЦИИ ПРОД УКТОВ ViPNe t  

Советы

Фишки

Трюки

Предостережения
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ViPNe t  HW н е  см а р т ф о н ,
и з  к о р о б к и  н е  р а б о т а е т !

Фундаментальные знания сети

Желание и время разбираться

Кривая архитектура сети



4СОВЕТ

ПРОД ЛЯЕМ Ж ИЗ НЬ HW50/ 100

Ра з м е р  л о го в  н а  и н т е р ф е й се

Пи т а н и е  т о л ь к о  ч е р е з  ИБП

iplir config eth*

[db]registerall= off maxsize = 0 MBytes



5СОВЕТ

vipnet dbview tcp 2047

УД АЛЕННЫЙ ПРОСМОТР ПАКЕТОВ

ViPNet  cеть A ViPNet  cеть A ViPNet  cеть B



6СОВЕТ

УНИКАЛЬНАЯ АД РЕСАЦИЯ У КАЖ Д ОГО HW

172.18.0.0/16

172.19.0.0/16

. . .  

mysite.lan

…

[virtualip]
startvirtualip= 172.19.0.1
maxvirtualip= 172.19.127.254
starttunnelvirtualip= 12.0.0.1

HW2 : iplir.conf

…

[virtualip]
startvirtualip= 172.18.0.1
maxvirtualip= 172.18.127.254
starttunnelvirtualip= 11.0.0.1

HW1 : iplir.conf
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[id]
id= 0x********
name= СМ HW<NAME> VPN-69
ip= 10.57.3.4, 10.80.3.80
ip= 172.16.185.50, 10.81.3.80
ip= 172.28.11.73, 10.82.3.80
ip= 172.28.111.1, 10.83.3.80
ip= 172.28.114.1, 10.84.3.80
ip= 172.28.114.9, 10.85.3.80
ip= 172.28.114.17, 10.86.3.80
ip= 172.28.114.25, 10.87.3.80
ip= 172.28.114.41, 10.88.3.80
ip= 172.28.134.1, 10.89.3.80
accessip= 10.57.3.4
tunnel= 172.28.11.74-172.28.11.74

ПРЕД ОСТЕРЕЖ ЕНИ Е

    

ПОЧЕМУ 10?
/opt/vipnet/user/iplir.conf

[adapter]
name= eth2
allowtraffic= on
type= external
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ETH3.2014_UP   1
ETH3.2014_VLAN 2014
ETH3.2014_PARENT eth3
ETH3.2014_IP 172.29.14.1 172.29.14.33
172.29.14.49 172.29.14.81 172.29.14.89
ETH3.2014_MASK 255.255.255.240 
255.255.255.240 255.255.255.240 
255.255.255.248 255.255.255.248
ETH3.2014_BROADCAST 172.29.14.15 
172.29.14.47 172.29.14.63 172.29.14.87 
172.29.14.95
ETH3.2014_SPEED auto
ETH3.2014_CLASS access

limit for device eth* is exceeded

/etc/config



8СОВЕТ

МОНИТОРИНГ ПАРКА HW

SNMP + trap

ЦУС

update
reboot
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РАБОТА С ЛОГАМИ

. . .  

SYSLOG сервер

Elasticsearch
Logstash
Kibana

syslog

syslog



10СОВЕТ

HW, СКОЛЬКО ВРЕМЕНИ?

NTP

NTP

NTP

Главный NTP

NTP



11ФИШКА

З АМЕНИТЬ З А ТРИ СЕКУНД Ы



12СОВЕТ

РЕЗ ЕРВНАЯ КОПИЯ КОНФИГУРАЦИЙ

. . .  NFS сервер +
SVN сервер

cp

cp

/opt/vipnet/user/iplir.conf
/opt/vipnet/user/user.xml –
все правила firewall
/opt/vipnet/user/objects.xml -
группы протоколов, узлов, ip
/etc/routing – таблица  
маршрутизации
/etc/config – список 
интерфейсов с их настройками

/etc/cron.daily/
/etc/cron.hourly/

scp /opt/vipnet/user/iplir.conf hw2000_1@host_ip:



13ТРЮКИ

SUBVERSION



14ПРЕД ОСТЕРЕЖ ЕНИ Я

● Туннелируемое адресное пространство межсетевого 
взаимодействия может перекрыть ваше

● Регуляторы ничего не знаю про номер сети ViPNet, они 
оперируют экземплярами СКЗИ
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